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主要依据 BLP模型或 Biba 模型来实现的。BLP模

型是在 1973年由 D．Bell和 J．LaPadula提出并加

以完善的[1~3]，它根据美国军方的安全政策设计，

解决的本质问题是对具有密级划分信息的访问控

制，是第一个比较完整地利用形式化方法对系统安

全进行严格证明的数学模型，被广泛应用于描述计

算机系统的安全问题。

BLP模型从“访问控制”的角度研究如何既保证

主体能有效地访问客体，又使得系统的安全性不致遭

应用规律下的 BLP模型密级赋值方法
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摘  要：根据信息系统的主客体访问属性规律，给出了一种可行的 BLP 模型密级赋值方法，提出了 2个归并条件。

继而给出了归并后的 BLP 模型下的主客体密级赋值的数学模型。证明了当条件解是非常值赋值解时，其扩张还原

解不一定是全局解的结果，但由该解可以得到全局解的近似条件修改赋值解。利用近似条件修改赋值解，给出了

某国家级信息系统 BLP 模型的密级具体赋值，解决了应用中的实际困难问题。
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1  引言

访问控制通常用于系统管理员控制用户对服

务器、目录、文件等网络资源的访问。它主要防止

非法的主体访问受保护的网络资源；防止合法的用

户对受保护的网络资源进行非授权的访问。通常实

现访问控制的技术包括：自主访问控制、强制访问

控制、基于角色的访问控制、基于客体的强制访问

控制、基于任务的访问控制等。其中强制访问控制
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到破坏的性质和规则，是一种在计算机系统内实施多

级安全策略的访问控制模型，通过制定主体对客体的

访问规则和操作权限来保证系统的安全性。

BLP模型有如下两大特点。

1) 简单安全特性（不向上读，即下读）：一个

主体只能读一个低级别或相同安全级别的对象。

2) *特性（不向下写，即上写）：一个主体只能

写一个高级别的或相同安全级别的对象。

从本质上来说，BLP模型是一个状态机模型，

它形式化地定义了系统、系统状态以及系统状态间

的转换规则；定义了安全的概念，并制定了一组安

全特性。以此对系统状态和状态转换规则进行限制

和约束，使得对于一个系统，如果它的初始状态是

安全的，并且所经过的一系列的规则都保持安全特

性，那么可以证明该系统是安全的。当然该模型还

要注意隐蔽信道的防范。

在实际工作中，人们进一步给出了各种扩展的

BLP模型与分析[5~16]。BLP模型以及扩展的 BLP模

型对进程或数据提供了多级机密性保护。在对隐蔽

信道进行相应的防范后，基于 BLP模型以及扩展的

BLP模型都得到了相应的实际应用。

不论 BLP 模型还是扩展的 BLP 模型，都需要

根据实际业务需求，对所有主客体进行赋值，为便

于讨论仅对 BLP模型的赋值进行分析。BLP模型中

主客体赋值结构由(l,c)组成，称之为安全级，其中 l

是密级， c 是范畴（部门或类别），即 l ∈ L =

{l0 , l1 ,L, ld −1}, c ⊂ C。一般情况下，主客体的密级集

合 L = {0,1, 2,3}，其中，0表示可公开信息，1表示

秘密信息， 2表示机密信息， 3表示绝密信息。密

级满足全序关系。所谓范畴是指信息系统中主客体

所在的部门或类别等形成的集合，是所有部门或类

别集合C的子集。范畴作为子集根据包含关系构成

偏序关系[2]。信息系统中的任何主客体都对应着C

的一个子集，即某个范畴。

本文主要研究根据实际需求对主体 s或客体 o

的密级进行赋值的方法，并对其进行了分析。本文

的研究方法同样可以应用到对改进的 BLP 模型以

及对 Biba模型[4]的赋值研究。

文献[17]指出了 BLP 模型的安全级赋值是 NP

完全问题，也就是说该类问题是困难的，该文也给

出了基于层次聚类和遗传算法的近似最优化挖掘算

法。本文在一定的实际应用规律下，给出了一种可

行的赋值方法。本文将 BLP模型严格化为 4个公理，

给出了常值赋值、条件修改赋值等概念。根据信息

系统的主客体访问属性规律，给出了 2个归并条件，

继而给出了归并后的 BLP模型下的主客体密级赋值

的数学模型；上述 2 个归并条件，特别在代理信息

系统中是很常见的。在此基础上，给出了全局解、

条件解、扩张还原解以及近似条件修改赋值解的概

念，得到了全局解为常值赋值解的充要条件是条件

解为常值赋值解；证明了条件解是非常值赋值解时，

其扩张还原解不一定是全局解，但由该解可以得到

全局解的近似条件修改赋值解。本文的研究结果在

某国家级大型信息系统 BLP模型的密级赋值中得到

了实际应用，解决了应用中的困难问题。

2  问题模型的建立

设信息系统参数如下。
所有主体的集合：S = {s0 , s1,L, sn −1}；
所有客体集合：O = {o0 , o1 ,L,om −1}；
密级集合： L = {l0 , l1,L, ld −1}；
范畴集合：2C ，即集合C的幂集，所谓某集合

的幂集即该集合的所有子集构成的集合。
主体访问客体的集合为： A = {N , R,W , RW}，

其中，N表示主体对客体不能进行读写操作，R表
示主体对客体仅可以进行读操作，W 表示主体对客

体仅可以进行写操作，RW 表示主体对客体可进行
读写操作。

易知，安全级的集合L × 2C 仍然满足偏序关系。
不妨设 ts = (ls ,cs ), to = (lo , co )， t , to ∈ × 2C

s L 。

当 ls ≥ lo , cs ⊇ co时，但 ls = lo , cs = co不同时成

立，则 ts > to，即 (ls ,cs )> (lo , co )。当 ls ≤ lo ,cs ⊆ co

时，但 ls = lo , cs = co 不同时成立，则 ts > to ，即

(ls ,cs )> (lo , co )。当 ls = lo , cs = co时，则 ts = to，即

(ls ,cs )= (lo , co )。否则，ts , to之间没有序关系，简记

为 ts Π to。

根据 BLP模型[1~3]，严格细化为 4个公理如下。
公理 1 若主体 s ∈ S的安全级为(ls , cs )，客体

o∈ O的安全级为(lo ,co )，当 (ls ,cs )> (lo , co )时，则
主 体 s 对 客 体 o 可 以 进 行 读 操 作 。 记 为
A(s,o)= (1, 0)= R。

公理 2 若主体 s ∈ S的安全级为(ls , cs )，客体
o∈ O的安全级为(lo ,co )，当 (ls ,cs )< (lo ,co )时，则
主体 s对客体 o可以进行写操作。记为 A(s, o)=

(0,1)= W 。
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公理 3  若主体 s ∈ S的安全级为(ls , cs )，客体
o∈ O的安全级为(lo ,co )，当 (ls ,cs )= (lo , co )时，当
且仅当 A(s,o)= (1,1)= RW 。

公理 4  若主体 s ∈ S的安全级为(ls , cs )，客体
o∈ O的安全级为(lo ,co )，当 (ls ,cs )Π (lo ,co )时，当
且仅当 A(s,o)= (0,0)= N。

根据信息系统的实际需求，一般可先给出一个

参数集合

A(S, O)= {A(s,o) | ∀s ∈ S , o ∈O}
下面的研究问题是如何对信息系统中的主客

体按照 BLP 模型公理 1~公理 4 进行赋值以满足实

际需求的访问属性。
为了便于讨论，对{(s, o) | s ∈ S , o∈ O, A(s, o)=

(0, 0)= N}中 s, o的范畴进行无序设置即可。对下述

集 合 {(s , o ) | A (s , o ) = R} , {(s, o) | A(s, o)= W},

{(s, o) | A(s, o)= RW}中的情况，不失一般性，认为
主客体之间的范畴参数通过设置是满足偏序关系

的，仅考察主客体的密级赋值即可。
在上述假设下，给出函数T (s, o)

1, 如果 A(s, o)= R,  ls > l


o

0, 如果 A(s,o)= R,   ls = lo

0, 如果 A(s,o)= R,  l s < lo

0, 如果 A(s,o)= W , ls > l
 o

T ( 
s,o)= 0, 如果 A(s,o)= W , ls = lo


1, 如果 A(s, o W , )=  ls < lo

0, 如果 A(s,o)= RW ,   l
 s > lo

1, 如果 A(s, o)= RW ,   ls = l


o

0, 果 ( , )= < l 如 A s o RW ,   ls o

记： lS ={(ls , ls ,L, ls )| l ∈ L
1 s L, i = 0, , n −1

0 1 n− i }
lO ={(lo , lo ,L, lo )| lo ∈ L, j = 0,L, m −1

0 1 n−1 j }
称 lS × lO为信息系统的密级赋值空间，即

lS × lO ={((ls ,L, ls ),(lo ,L, lo ))| ls ∈ L, i = 0,L, n −1,
0 n−1 0 n−1 i

lo ∈ L, j = 0,L,m −1
j

}
赋值空间 lS × lO中的每个具体元素称为一个具

体赋值，简称赋值。

问题的数学模型为

H = max ( 1)
lS lO

∑ T s, o) (
×

s∈S ,o∈O

即求使 ∑ T (s, o)达到最大的赋值，称之为问
s∈S ,o∈O

题（1）。

定义 1  问题（1）的解称为全局最大赋值解，

或简称全局解。

该模型等价于文献[17]中的模型。由文献[17]

可知，该问题为 NP 完全问题，也就是说该类问题

的求解一般是困难的。

定义 2  若
max ∑ T (s, o)=#(S × O)− #{(s, o) | A(s, o)= N}，
lS ×lO s∈S ,o∈O

则存在主客体的固定赋值满足实际需求，这样的赋
值叫做主客体密级常值赋值，简称常值赋值。否则，
称之为非常值赋值。在非常值赋值的情况下可以通
过一定条件下的赋值修改，借以满足实际需求的访
问属性，称之为条件修改赋值。

注释  设 Set为某一有限集合， #Set 表示集合

中元素的个数。

定理 1  基于枚举方法，问题（1）的求解计算
复杂度为 (mn)d m +n。

证明 对于每个主客体，其密级赋值有d种可

能，所以主客体的总枚举量为d m +n。又因为每次枚

举所统计的表量为 mn ，所以其计算复杂度为

(mn)d m +n。

一般情况下问题（1）的求解虽然是困难的，

但是信息系统的主客体之间访问属性存在着一定

的规律，可以根据这些规律归并，给出应用规律下

的问题（1）的近似解。

3  一定条件下的问题的求解

在实际信息系统中，可能存在着一类主体对同

类客体具有相同的访问属性或者存在一类客体对

同类主体有着相同的被访问属性，分别定义如下。

条件 1  一类主体对同类客体具有相同的访问

属性。

条件 2  一类客体对同类主体具有相同的被访

问属性。

在信息系统中形成上述 2个条件是很普遍的，

原因如下。
在信息系统中，访问属性的集合为{r,w,e,a,c}，

其中， r 为只读，w为读写， e为运行，a为添加，

c为控制。该集合中仅有 5个元素。针对某客体，
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所有主体的访问属性最多分为 5类。再由于信息系

统中的若干客体在应用上功能相似，例如各种日志

类等；若干主体的需求相似，例如查询服务等，所

以信息系统中普遍存在着上述 2个条件。因此研究

2个条件下的BLP模型安全级赋值具有普遍意义和

实际价值。

在条件 1下，可以把这类主体定义为等价主体；

在条件 2下，可以把这类客体定义为等价客体。可

以把等价主体归并简化为一个主体，把等价客体归

并简化为一个客体。

例如，某信息系统的实际需求访问属性如表 1

所示。

在实际需求表1下，根据规律 1和 2，归并主客体。

在归并后下，把对表 1的问题求解转化为对表

2的问题求解。

设归并转化后的主体集合为 S ′，转化后的客

体集合为O′。例如上例中的转化后的主客体集合

分别为

S ′ = {s0 , s3 , s7 },O′ = {o0 , o1, o1 2 , o16 , o2 3 , o27 , o32 , o38 }

问题 1的数学模型转化为如下

H ′ = max ∑ T (s, o) (2)
lS ′ ×lO′ s∈S ′,o∈O ′

即求使 ∑ T (s, o)达到最大的赋值，称之为问
s∈S ′,o∈O ′

题（2）。
设 # S ′ = n′, #O′ = m′,则由定理 1可知问题（2）

的枚举计算复杂度为(m′n′)d m ′+n ′。

定义 3 问题（2）的解称为条件最大赋值解，

或简称为条件解。

为方便问题讨论并不失一般性，以下令 L =

{0,1, 2,3}。
在问题（1）中，变量的个数为 # S + #O，每个
变元的密级取值范围为 L = {0,1, 2,3}，在公理 1~4

的条件下，因其变元量大，具体求全局解的难度还

很大。例如表 1 中的变元个数为 # S + #O = 10 +

42 = 52，则枚举计算复杂度为420 ⋅ 452 =1.64 × 21 12，

求全局解就比较困难。

在条件 1和 2下，把问题（1）转化为问题（2）

后，问题（2）中，每个变元的密级取值范围仍为
L = {0,1, 2,3}，但是变元量转化为 # S ′ + #O′ ，当

# S ′ + #O′较小的情况下，是可以具体给出问题（2）

的解。
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表 1 某信息系统的实际需求访问属性

s
o

s0 s1 s2 s3 s4 s5 s6 s7 s8 s9

o0 N N N RW RW RW RW N N N

o1 R R R RW RW RW RW N N N

o2 R R R RW RW RW RW N N N

o3 R R R RW RW RW RW N N N

o4 R R R RW RW RW RW N N N

o5 R R R RW RW RW RW N N N

o6 R R R RW RW RW RW N N N

o7 R R R RW RW RW RW N N N

o8 R R R RW RW RW RW N N N

o9 R R R RW RW RW RW N N N

o10 R R R RW RW RW RW N N N

o11 R R R RW RW RW RW N N N

o12 RW RW RW RW RW RW RW N N N

o13 RW RW RW RW RW RW RW N N N

o14 RW RW RW RW RW RW RW N N N

o15 RW RW RW RW RW RW RW N N N

o16 RW RW RW RW RW RW RW RW RW RW

o17 RW RW RW RW RW RW RW RW RW RW

o18 RW RW RW RW RW RW RW RW RW RW

o19 RW RW RW RW RW RW RW RW RW RW

o20 RW RW RW RW RW RW RW RW RW RW

o21 RW RW RW RW RW RW RW RW RW RW

o22 RW RW RW RW RW RW RW RW RW RW

o23 R R R R R R R RW RW RW

o24 R R R R R R R RW RW RW

o25 R R R R R R R RW RW RW

o26 R R R R R R R RW RW RW

o27 N N N R R R R RW RW RW

o28 N N N R R R R RW RW RW

o29 N N N R R R R RW RW RW

o30 N N N R R R R RW RW RW

o31 N N N R R R R RW RW RW

o32 N N N N N N N R R R

o33 N N N N N N N R R R

o34 N N N N N N N R R R

o35 N N N N N N N R R R

o36 N N N N N N N R R R

o37 N N N N N N N R R R

o38 R R R N N N N R R R

o39 R R R N N N N R R R

o40 R R R N N N N R R R

o41 R R R N N N N R R R

例如表 2中的变元量为 # S ′ + #O ′ = 3 + 8 = 11，

则枚举计算复杂度为 24 ⋅ 411 =1.5 × 226，这种情况就
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可以枚举求解，其求解结果为H ′ = 14 < 16，即问题

（2）不存在常值赋值，其非常值赋值解如下。

表 2 某信息系统的实际需求访问属性归并

s
o

s0 s3 s7

o0 N RW N

o1 R RW N

o12 RW RW N

o16 RW RW RW

o23 R R RW

o27 N R RW

o32 N N R

o38 R N R

ls = 2, ls = 2, ls = 1,lo = 2, lo = 0, lo = 2,
0 3 7 0 1 12

lo = 2, lo = 1,l l l
2 o =1,

7 o = 0,
32 o = 0;

16 3 2 38

ls = 2, ls = 2, ls = 1,lo = 2, lo = 1,l = ,
0 3 7 0 1 o 2

12

lo = 2, lo = 1,lo =1, l = 0, l = 0;
16 23 27 o32 o38

ls = 2, ls = 2, ls = 1,lo = 2, lo = 2, lo = 2,
0 3 7 0 1 12

lo = 2, l = 1,l 1, l 0 l =
16 o23 o = = , 0;

27 o32 o38

ls = 3, l
0 s = 3, l

3 s = 1,lo = 3, l = 0, l
1 o = 3,

7 0 o 12

lo = 3, l =1, l = 1,l
16 o23 o27 o = 0, l = 0;

32 o38

ls = 3, ls = 3, ls = 1,lo = 3, lo = 1,lo = 3,
0 3 7 0 1 12

lo = 3, lo =1, lo = 1,lo = 0, lo = 0;
16 23 27 32 38

ls = 3, ls = 3, ls = 1,lo = 3, l = 2, l = 3,
0 3 7 0 o1 o12

lo = 3, lo =1, lo = 1,lo = 0, l = 0;
16 23 27 32 o38

ls = 3, l
0 s = 3, ls = 1,l 3, l 3, = 3

7 o = o = l ,
3 0 1 o12

lo = 3, l
16 o =1, l 1,l 0, l 0

23 o =
27 o = = ;

32 o38

ls = 3, ls = 3, ls = 2, lo = 3, lo = 0, lo = 3,
0 3 7 0 1 12

lo = 3, l 2 l = , l
1 o = , o 2

6 23 27 o = 0, lo = 0;
32 38

ls = 3, ls = 3, l
0 3 s = 2, l = 3, l = 0, l = 3,

7 o0 o1 o12

lo = 3, lo = 2, lo = 2, lo = 0, l 1;
16 23 27 32 o =

38

ls = 3, ls = 3, ls = 2, lo = 3, lo = 0, lo = 3,
0 3 7 0 1 12

lo = 3, lo = 2, lo = 2, l
2 o =1, l = 0;

16 23 7 32 o38

ls = 3, ls = 3, ls = 2, lo = 3, lo = 0, l =
0 3 7 0 1 o 3,

12

lo = 3, lo = 2, lo = 2, l =
6 o 1, lo =1;

1 23 27 32 38

ls = 3, ls = 3, l
0 3 s = 2, l = 3, l =

7 o0 o 1,lo = 3,
1 12

lo = 3, lo = 2, lo = 2lo = 0, lo = 0;
16 23 27 32 38

ls = 3, ls = 3, ls = 2, lo = 3, lo =1, lo = 3,
0 3 7 0 1 12

lo = 3, lo = 2, lo = 2, lo = 0, l =
16 3 2 32 o 1;

2 7 38
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ls = 3, ls = 3, ls = 2, l
7 o = 3, l

0 3 0 o = 1,l 3,
1 o =

12

lo = 3, lo = 2, lo = 2, lo =1, lo = 0;
16 23 27 32 38

ls = 3, ls = 3, ls = 2, lo = 3, lo = 1,l = ,
3 7 1 o 3

0 0 12

lo = 3, lo = 2, lo = 2, l =1, l =1;
16 23 27 o32 o38

ls = 3, ls = 3, ls = 2, lo = 3, l = , l = 3,
7 0 o 2

0 3 1 o12

lo = 3, lo = 2, lo = 2, lo = 0, lo = 0;
16 23 27 32 38

ls = 3, ls = 3, ls = 2, lo = 3, lo = 2, l = 3,
0 3 7 0 1 o12

lo = 3, l = 2, l = 2, l = 0, l = 1;
16 o23 o27 o32 o38

ls = 3, ls = 3, ls = 2, lo = 3, l = 2, lo 3
0 3 7 0 o = ,

1 12

lo = 3, lo = 2, lo = 2, lo =1, lo = 0;
16 23 27 32 38

ls = 3, ls = 3, ls = 2, lo = 3, l
0 3 7 0 o = 2, l

1 o = 3,
12

lo = 3, l = 2, l
16 o23 o = 2, l =1, l 1;

27 o32 o =
38

ls = 3, ls = 3, ls = 2, l 2,
3 o = lo = 3, lo = 3,

0 7 0 1 12

lo = 3, lo = 2, lo = 2, lo = 0, lo = 0;
16 23 27 32 38

ls = 3, l = 3, l = 2, l = 2, l = 3, l = 3,
0 s3 s7 o0 o1 o12

lo = 3, lo = 2, lo = 2, l = 0, l = 1;
16 23 27 o32 o38

ls = 3, l l
0 s = 3, ls = 2, o = 2, l

3 7 0 o = 3, l 3
1 o = ,

12

lo = 3, lo = 2, l , 1, 0;
23 o = 2 l = l =

16 27 o32 o38

ls = 3, ls = 3, ls = 2, lo = 2, lo = 3, lo = 3,
0 3 7 0 1 12

lo = 3, lo = 2, lo = 2, lo =1, lo =1。
16 23 27 32 38

于是可以对其进行条件修改赋值。
例如，当 ls = 2,l 2

0 s = ,ls =1, l = l
3 7 o 2,

0 o = 0, lo = 2,l
1 12 o =

16

2, lo = 1, lo = 1,lo = 0, lo = 0时，没有通过的主客
23 27 32 38

体实际需求访问属性的点为： (s3 , o1 ),(s7 , o16 )。也

就是说
A(s3 , o1 )= RW , A(s7 , o16 )= RW

是不满足的，因为(ls , lo )= (2,0),(l , l = 1,2 。
3 1 s7 o16

) ( )

下面给出其条件修改赋值如下：

在访问控制时，先判别主客体的编号，若主客体
为 (s3 , o1 )，则令 A(s3 , o1 ) = RW ;若主客体为 (s7 , o16 )，

则令 A(s7 , o16 ) = RW 。

在条件修改赋值下，实现的 BLP 模型与表 2

的实际需求访问属性相符合。

但是在实际操作时，需要查询条件修改的主客

体的编号和访问属性表。实际上问题（2）的解也

是针对最小查询的条件修改表量给出的。

问题（2）的解是条件解，需要将其按照条件 1

和 2，还原为问题（1）的解或近似解，为此给出如

下定义。
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定义 4  由问题（2）的解，扩张还原为问题（1）

的解或近似解，称之为扩张还原解。

为讨论扩张还原解，下面讨论条件解与全局解

的关系。

4  全局解与条件解的关系分析

定理 2 问题（1）存在常值赋值解的充要条件

为问题（2）存在常值赋值解。

证明 若问题（1）存在常值赋值解，则满足

max ∑ T (s,o)=#(S × O)− #{(s,o) | A(s, o)= N}
lS ×lO s∈S ,o∈O

按照条件 1和条件 2归并后仍满足

max ∑ T (s,o)=#(S′ × O ′)−
lS ′ ×lO′ s∈S ′,o∈O ′

#{(s, o)| s ∈ S ′, o ∈ O′, A(s, o)= N}

于是问题（2）存在常值赋值解。

若问题（2）存在常值赋值解，则满足

max ∑ T (s,o)=#(S′ × O ′)−
lS ′ ×lO′ s∈S ′,o∈O ′

#{(s, o)| s ∈ S ′, o ∈ O′, A(s, o)= N}

把按照条件 2归并的结果扩张还原，满足

max × )
′ ×

∑ T (s,o)=#(S′ O −
lS lO s∈S ′,o∈O

#{(s,o)| s ∈ S ′, o ∈ O, A(s,o)= N}

在还原按照条件 2归并结果的基础上，按照条

件 1归并的结果扩张还原，满足

max
lS ×lO

∑ T (s,o)=#(S × O)− #{(s,o) | A(s, o)= N}
s∈S ,o∈O

于是问题（1）存在常值赋值解。因此定理得证。

由定理 2知，因为表 2没有常值赋值解，所以

表 1也没有常值赋值解。

性质 1 对于单一主体，存在常值赋值解满足

该主体对所有客体的访问属性。

证明 对于单一主体 s，不妨把所有客体分为
4类{o0 , o1 , o2 ,o3}，那么

A(s,00 )= N , A(s,01 ) = R, A(s, 02 )= W , A(s,03 )= RW

由公理 1~4可得

max ∑ T (s,o)=#(S × O)− #{(s,o) | A(s, o)= N}
lS ×lO s∈S ,o∈O

于是性质成立。

同理，由性质 1可得：

性质 2 对于单一客体，存在常值赋值满足该

客体被所有主体访问的属性。
当 n > 1, m >1时，因为主客体赋值存在相互制

约，一般是不存在常值赋值解的。

下面讨论非常值赋值解情况。

为便于讨论，可以根据实际需求访问属性表对

等价的主体进行连续排列，对等价的客体进行连续

排列，并对主客体根据新的排列进行自然编序。如

表 3所示。

表 3 访问属性

s
o

s0 s1 s2 s3

o0 RW RW R RW

o1 RW R W RW

o2 R W RW R

o2 RW R W RW

重新排列后如表 4所示。

不失一般性，下文中讨论的问题都是重新排列

后的访问属性表。

定理 3  存在着问题（2）的所有非常值赋值解的

扩张还原解都不是问题（1）的非常值赋值解的情况。

证明 不妨设实际需求访问表为表 4。按照条

件 1和条件 2可归并为表 5。

表 4 重新排列后的访问属性

s
o

s0 s1 s2 s3

o0 RW RW RW R

o1 RW RW R W

o2 RW RW R W

o3 R R W RW

表 5 访问属性归并

s
o

s0 s2 s3

o0 RW RW R

o1 RW R W

o3 R W RW

由公理 3， ls = lo , l = l , l = l ，即 l = 与
0 0 s l

0 o1 s1 o0 s1 o1

A(s1 ,o1 )= R矛盾，由定理 2知，表 4和表 5都没有

常值赋值解。

表 4的非常值赋值解为

H = 13，
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ls = 1,ls =1,ls = 2, ls = 0, lo = 1, lo = 1, lo =1,l =
1 2 3 0 1 o 0;

0 2 3

ls = 1,ls =1,l 3 1,l 1, 1, 0
0 1 s = , l = 0, l = = l = l = ;

2 s3 o0 o1 o2 o3

ls = 2, ls = 2, ls = 3, ls = 0, lo = 2, lo = 2, lo = 2, lo = 0;
0 1 2 3 0 1 2 3

ls = 2, ls = 2, ls = 3, ls =1,lo = 2, lo = 2, lo = 2, lo =1。
0 1 2 3 0 1 2 3

表 5的非常值赋值解为

H ′ = 7，

ls = 2, ls = 0, ls = 1, lo = 0, lo = 2, lo = 1;
0 2 3 0 1 3

ls = 3, ls = 0, ls = 1,lo = 0, l = 3, =
0 2 3 0 o l

1 o 1;
3

ls = 3, l
0 s = 0, l

2 s = 2, lo = 0, l 3, 2
0 o = l = ;

3 1 o3

ls = 3, ls = 1,l = 2, l =1, l = 3, l = 2。
0 2 s3 o0 o1 o3

由于表 4和表 5的非常值赋值解中只有 ls = 2
0

是两者都有的，表 5的非常值赋值解中当 ls = 2时，
0

ls = 0，但是表 4非常值赋值解中，ls = 3，故定理
2 2

成立。

由定理 3 可知，问题（2）的非常值赋值解，

其扩张还原解不一定是问题（1）非常值赋值解，

但可以认为是问题（1）较优的解。

定义 5 在问题（2）的非常值赋值解的扩张还

原解基础上，通过条件修改给出的满足实际需求访

问属性问题（1）的解，称为近似条件修改赋值解。

例如，根据表 2的解，可以给出表 1的近似条

件修改赋值解如下
在 ls = 2, ls = 2, ls = 1, l 2, l 0, 2,

0 3 7 o =
0 o = l =

1 o12

lo = 2, lo = 1,l
16 23 o = 1,l

27 o = 0, l = 下，令
32 o 0

38

 A(si ,o j )= RW , i = 3, 4, 5, 6, j = 1, 2,L,11

 A(si ,o j )= RW , i = 7,8, 9, j = 16,17,L, 22

其他的主客体访问遵循公理 1~4。

表 1是某实际信息系统的访问属性表，上述给

出了其赋值，并得到实际应用。

在表 1的近似条件修改赋值解下，不符合 BLP

模型的点数为 4 ×11+ 3× 7 = 65，此数量比 n × m =

10 × 42 = 420小很多。

还可以从表 2 的 23 个解中求出其所有的扩张

还原解，继而给出所有的近似条件修改赋值解。在

实际工作中可以使用最小的修改解。

由表 1的近似条件修改赋值解，易得如下定理。

定理 4  根据问题（2）的条件解得到的近似条

件修改赋值解中修改的单点还原的结果，行列具有

顺序性，访问属性具有一致性。

证明  根据实际需求访问属性表重新排列的

结果，问题（2）中修改的单点按行列是顺序拉开

的，拉开的点的访问属性是修改的单点访问属性的

一致派生，故定理得证。

由定理 4 可知，在问题（1）的近似条件修改

赋值解判别条件中，修改点的判别简单，属性统一。

5 结束语

本文得到了 BLP赋值的全局解为常值赋值解的

充要条件是条件解为常值赋值解；证明了条件解是

非常值赋值解时，其扩张还原解不一定是全局解，

但由该解可以得到全局解的近似条件修改赋值解。

利用近似条件修改赋值解，给出了某实际信息系统

的 BLP模型密级赋值方法，解决了应用中的实际问

题。在以后的工作中，可以利用快速数论变换[18]来

进一步研究问题（2）的计算复杂度。
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